
 
 
 

ان  به مشترييکي موجود در ارائه خدمات الکترونيسکها رييبررس
 بانکها در بانكداري الكترونيك

علي عامري نيكبخت ورضا يعل ،شبنم دوستي
∗

 

 
 ي مختلـف بانکـدار    يرويکردهـا . انـد  به صنعت پردازش اطلاعات تبديل شـده      بانکها  امروزه  
 ـي ا ين آنهـا بانکـدار    يتر  مهمه  شوند ک  ي ارائه م  ي مختلف يمهاک در جهان با نا    الکتروني ، ينترنت
 ي، انجام امور بانکي خانگي، بانکداري تلفني اداره شده، بانکداريها  بر شبکهي مبتنيبانکدار
 يدر اين مقاله رهنمودها و دسـتورالعملهاي      . نظاير آنهاست  خودپرداز و    يق دستگاهها ياز طر 

 ارائه شده يک الکترونييبانکدار ييتها موجود در فعاليسکها کنترل ري ويدر خصوص شناساي  
 .است

 
 .سکي، ر، خدمات الكترونيكيبانكداري الكترونيك :هاي کليدي واژه

 

 مقدمه. ١
هـاي   شـيوه هـا و   توسعه و بهبـود گزينـه  راستاي  فشارهايي در  با افزايش رقابت در بازار خدمات مالي،   

دي در زمينـه مبـادلات مـالي و         هاي جدي ـ روش ـد كه بـه معرفـي       ش بر بانكها اعمال      ارائه خدمات مالي  

موجـب    ،  كليد اصلي و موتور محركه     آوري اطلاعات به عنوان    در اين ميان فن   . گرديدمنتهي  تجاري  

  اجناس و كالاهاي با    نگهداري وظيفه   فقطبانكها   كه    برخلاف بانكداري قديم  . دشاين جريان   تسهيل  

كننده انـواع متنـوع    عرضه  به فروشگاههايبانكهاامروزه ارزش را در يك مكان امن به عهده داشتند،        

 انتقـال منـابع، اعطـاي وام،      ارزش،  پول و اجناس بـا     نگهداريبانكها علاوه بر    . اند دهشخدمات تبديل   

در واقـع بانكهـا بـه صـنعت پـردازش           . انـد  پرداخت حقوق و ارائه خدمات اماني را نيز به عهده گرفته          

 ١.اند اطلاعات تبديل شده

گـذاري و نيـز مكـان امنـي بـراي            فته شد، بانك در دوران گذشته، محلي براي سپرده        طور كه گ   همان

ايـن   مـيلادي،    ۱۸۶۵با ظهور چـك در سـال        . رفت نگهداري پول، طلا و اجناس باارزش به شمار مي        

، طلا و   بدل پول   كه در اين حالت رد و      فتگردر بر نيز  را  نقش گسترش يافت و وظايف اتاق پاياپاي        

 به بعد، عمليات اتاق پاياپـاي       ۱۹۱۳از سال   . دشپذير    اتاق پاياپاي بين بانكها امكان     مسكوك از طريق  

                                                 
  كارشناسان اداره طرح و برنامه مؤسسه مالي و اعتباري قوامين∗

 .۲۵. ، ص۱۳۷۸شيخاني،  .١
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۱۶ ۷۲ و ۷۱های     شمارهمهفتمجله اقتصادی   سال         

در برخي از كشورهاي پيشرفته به صورت متمركز درآمـد كـه ايـن امـر بـه دليـل كـاهش ريسـك و                         

 .دشم بانكي نظا از مبلغ چك، باعث ايجاد ثبات بيشتري در حذف عمل كسر هزينه

م قـرار   ردري از خـدمات بـه نـام كارتهـاي اعتبـاري در اختيـار م ـ                نوع ديگ ـ  ۱۹۶۰در اوايل دهه     

واقـع  اي مورد قبول عموم   هم چك و هم كارتهاي اعتباري به صورت گسترده       ، از مدتي  پس. گرفت

 درآمد، ولي بـا ايـن حـال تـا آن            خودکارپردازش چكها و كارتهاي اعتباري به مرور به صورت           .شد

 پيچيده مخابراتي به عنوان يآور فن از به همين دليل . دش ليد مي اسناد كاغذي تو   از زمان حجم بالايي  

 كـه از سيسـتم   خودکـار سيس اتاق پاياپاي أد كه در نتيجه با تش حل اين مشكل استفاده     يبراحلي   راه

 . د شيبزرگم بانكي يكبار ديگر دچار تحول نظاكرد، ساختار  انتقال الكترونيكي منابع استفاده مي

 بـود كـه     ١درنگ يبد، بانكداري   شمالي كه در آن زمان معرفي        ادلات پولي و   مب شيوهترين   مهم 

  ،مهاي بانكـداري الكترونيـك    نظابا توسعه   . رفت ترين رويكرد بانكداري الكترونيك به شمار مي       مهم

بـه عـلاوه تعـداد      . شـد تحـولات زيـادي همـراه       با   تحويل و پرداخت در سطح خرد و كلان          ينظامها

 بـه ارائـه خـدمات     كردنـد،  افزار و خدمات مخابراتي فعاليت مـي  كه در زمينه نرم   زيادي از شركتهايي    

 .مشتريان بازارهاي مالي پرداختندالكترونيك مالي براي 

 اين ميان روشهاي پرداخـت الكترونيـك و ماشـينهاي تحويلـداري خودكـار در اواخـر دهـه                    در 

 بانكها بـه مراكـز پـردازش        ،كي وجوه  و با گسترش كاربرد انتقال الكتروني      کرد به سرعت رشد     ۱۹۸۰

بـه  . مفهوم قابل لمس به يك مفهوم غيرقابل لمس تبديل شـد           دند، پول نيز از يك    شاطلاعات تبديل   

 چك و حوالجات نيز به صورت الكترونيكي ارائه         نظيردنبال الكترونيكي شدن پول، ساير اسناد مالي        

هاي   شيوه، به آن ارتباطي و دسترسي عموميهاي با توسعه وگسترش اينترنت در كنار ساير شبكه. شد

نظيـر  هـاي جديـدي را    زمينـه ظهـور پديـده     د و ايـن دگرگـوني       شعرضه خدمات بانكي دچار تحول      

  .در بانكداري الكترونيك به همراه داشتبانکداري از طريق اينترنت، تلفن همراه و تلفن 

گامهاي اساسي ديگري در     از   ۱۹۵۰ل دهه   ي و اوا  ۱۹۸۰ پرداخت در اواخر دهه      يها  وهيتوسعه ش  

 اي در زمينـه    ايـن دوره، تحـولات گسـترده      در  كـه    به طـوري  . بودزمينه توسعه بانكداري الكترونيكي     

 در  .قابل مشاهده است  هاي الكترونيكي پرداخت     كارتهاي اعتباري و انواع مختلف آن و توسعه شيوه        

  و موفقيت در اقتصـاد نـوين جهـاني هسـتند،            مالي خواهان بقا   يها  هسسؤ اگر بانكها و م     دنياي كنوني، 

 . الگوهاي جديد كسب و كار را اتخاذ كرده و به كارگيرنددباي

 
 آن سير تحول بانكداري الكترونيك و. ٢

 ي مـال يهـا  هسس ـؤان بانکهـا و م مشـتري بـه   اسـت کـه   ييهـا   سيستم رندهيدر برگ  ي الکترونيک يبانکدار

د و از خـدمات     ن ـدهمعاملـه انجـام     تا  دهد    ينترنت م يطريق ا  را از    ي بانک ي به حسابها  ي دسترس يتواناي

                                                 
 اي پرداخت شبكه. ۱
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         ... يکي موجود در ارائه خدمات الکترونيسکهاي ريبررس

 

۱۷

 

، يوتر شخص ـ  کامپي نظير هوشمند   ي الکترونيک يتفاده از دستگاهها  اسشامل   که   يک الکتروني يبانکدار

رات سـرعت توسـعه انفورماتيـک باعـث ايجـاد تغيي ـ          . ندشـو برخـوردار    تاس خودپرداز   يدستگاهها

د را  د و مفاهيم جدي ـ   ش الکترونيک   يبع در عرصه بانکدار    منا  انتقال يها  شيوه در شکل پول و      يوسيع

موجـب ايجـاد نـوع      ن دو مفهوم    اي. به همراه داشت  " يانتقال الکترونيک "و  " ييکپول الکترون " عنوان   با

 و  يآور  فـن  همزمـان بـا توسـعه        .دش ـ"  الکترونيـک  يبانکـدار " تحـت عنـوان      ي از بانکـدار   يدجدي

 يهـا کسـب وکار   از   يک ـ نيز به عنوان ي    ي، بانکدار يت مال  ارائه خدما  ياد در روشه   جدي يهاينوآور

 آنامـد   ده است کـه پي    کر با اين تحولات ايفا      ي را در همگام   يعات نقش مهم   اطلا آوري  فن بر   يمبتن

ک، بانکها با اسـتفاده     ي الکترون يدر واقع در بانکدار   . ک است  الکتروني ي يا بانکدار  ي مجاز يبانکدار

 و  ي و مال  يات پول ، عملي ييکز پول في  ي به جا  ي علائم الکترونيک  يريکارگه  طلاعات و ب   ا يآور از فن 

 .دهند ي خود را انجام ميگذار هيسرما

 يرويکردها.  گسترش يافته است   ي متنوع يکنون با رويکردها   از آغاز تا   ،ک الکتروني يبانکدار 

 ينها بانکـدار  ين آ تر  مهمشوند که    ي ارائه م  ي مختلف يک در جهان با نامها     الکتروني يمختلف بانکدار 

، ي تلفن ـيون، بانکـدار زي ـي بـر تلو يمبتن ـ ي اداره شده، بانکـدار   يها  بر شبکه  ي مبتن ي، بانکدار ينترنتاي

 بـا   .رديگ يمدر بر  را    آنها مانند خودپرداز و    يق دستگاهها  از طري  ي، انجام امور بانک   ي خانگ يبانکدار

ب ي ـن ترت يبه ا ائز اهميت است     ح ينکته اساس   الکترونيک دو  ي مختلف بانکدار  ييکردهاتوجه به رو  

 يهــا سيســتم بــا اســتفاده از ي خــدمات بــانک ارائــه، از مــواردي در برخــيکــ الکترونييبانکــدارکــه 

ت اين دو مفهوم در     وتفا.  است ي بانک يک ارائه خدمات الکتروني   ، مواقع ي برخ  است و در   يکالکتروني

، يبـانک  کـردن نظـام       خودکـار  در.  است يکي الکترون ي و بانکدار  يبانک کردن نظام    ف خودکار تعري

 بانـک   ييرسـاختها انه هستند و در ز    يشوند و کارکنان بانک، کاربر را      يانه م ي مجهز به را    بانكها شعب

ر يي ـ تغي بـانک يرسـاختارها ي کـل ز يک ـ الکترونييکـه در بانکـدار    حـالي در. شود ي حاصل نم  يرتغيي

 ي فعاليتهـا  ي مناسب و بهينه تمام    دن کر  کپارچه ي ي الکترونيک به معنا   ي بانکدار يبه طور کل  . ندک يم

 بـر سـاختار      منطبـق  ي بـانک  يهافرآينـد  بـر    يوين اطلاعـات و مبتن ـ    ن يآور اده از فن  فک بانک با است   ي

 )۱۳۸۱ ،اتبي. ( بانکهاستيسازمان

 ي از نظر ارائه خـدمات بـه مشـتر   يک الکترونييم بانکدارنظا موجود در   يدر اين مقاله، ريسکها    

 يسـکها  ريي بررس ـ مـورد کار گرفتـه شـده در ايـن مقالـه در            ه   ب يهاروش. ردگي ي قرار م  يمورد بررس 

 يبيا به شکل ترک   طور مستقيم ي  ه  تواند در بانکها ب    يان م  به مشتري  يجود در ارائه خدمات الکترونيک    مو

 موجـود در    يسـکها و کنترلهـا    ينکـه ر  با وجـود اي   . مورد استفاده قرار گيرد    موجود   يبا دستورالعملها 

 اسـتفاده از خـدمات      نوشـتار ن  اي ـدر  شبيه هم هسـتند،      يکي الکترون ي مختلف بانکدار  يها  شيوه مورد

 سـايت   وبوع  ن ـ دو   همچنـين . اسـت  يد و بررس ـ  کي ـأ مـورد ت   يينترنت ـ از شـبکه ا    يري ـگ  با بهـره   يبانک

 .شود  بررسي ميي معاملاتسايت وب و ياطلاعات
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۱۸ ۷۲ و ۷۱های     شمارهمهفتمجله اقتصادی   سال         

 يک موجود در ارائه خدمات الکترونيياسکهير. ۳
 يلاعات اطسايت وب. ۳‐۱

ان  و خـدمات آنهـا بـه مشـتري         يمـال  يها  مورد مؤسسه  را در    ي، اطلاعات جامع  يطلاعات ا يهاسايت  وب

 ريسک حاصل از    ريظن خود از    ي کردن سايتها  شيآزما در   يدباتها  ساي طراحان اين وب  . دهند يارائه م 

 : را مدنظر قرار دهنديتها، مواردين فعالاي

 محصـولات و    مـورد  کـه در     يل بـودن اطلاعـات     از کام ـ  يت مشـتر  حصول اطمينـان از رضـاي      •

 ت ارائه شده است،خدمات بانک در ساي
ن شـبکه   کـرد  و اطلاعـات محرمانـه خـود و مجـزا            يمالمؤسسه   به اطلاعات    ي مشتر يدسترس •

 ،سسهؤ ميداخل
 ،يمالمؤسسه ت  به سايارتباطوترش در اثر  نشدن کامپيييروس از وينان مشتريحصول اطم •
 لايـن   آنبه عنـوان مثـال ممانعـت از قطـع شـدن خـدمات               ( ان  شتري م يممانعت از برداشت منف    •

 .)سسهؤم
 
 )يمعاملات (يتراکنش سايت وب. ۳‐۲

 يبـانک ات و عملي ـسسـه، تراکنشـها   ؤ مسايت وب اد تا بنده يماجازه  يمشتربه  ي معاملات يهاسايت  وب

، بـر  يئـه خـدمات بـانک    ارايهـا  شيوهگر يمانند د، يک الکترونييخدمات بانکدار . ام دهند خود را انج  

 از خـدمات متـداول   يض ـ بع)۱(جـدول شـماره   در . دشـو  ي ميبند ان طبقه يت مشتر يزان حما ياساس م 

 .اشاره شده استنه خرد و کلان بانکها در زمي

 
 تعدادي از خدمات خرد و كلان بانكها. ۱جدول شماره 

 خدمات خرد خدمات کلان

 مديريت حسابها مديريت حسابها

 پرداخت صورت حسابها مديريت حسابها

 ي مشتري الکترونيکيها  حواله‐افتتاح حساب جديد درخواست وام خرد و تصويب آن

 يگذار ارائه خدمات سرمايه ي تجاري الکترونيکيها حواله

 درخواست وام و تصويب آن انجام معامله

 تجميع حسابها ي و بازنشستگي کارمنديمزايا

 

اطلاعـات   يک ـ به واسطه امکان مبادله الکتروني     ،ي تراکنش ياهسايت  وبخدمات ارائه شده توسط      

از . دهنـد  ي قـرار م ـ   ييسـک بـالاي    را در معـرض ر     ي مـال  ياه ـ  هسسؤا انتقال وجه، م   محرمانه مشتريان ي  

 يک ـ الکتروني ي بانکـدار  يهـا   سيسـتم  دارنـد،    يي بـالا  يعمولاً بـار مـال     م ي تجار يکه تراکنشها  ييآنجا
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         ... يکي موجود در ارائه خدمات الکترونيسکهاي ريبررس

 

۱۹

 

ايـن  دهنـد و طراحـان       يسک قرار م   را در معرض بالاترين ري     يال م ياه  هسسؤکلان، در هر تراکنش م    

 :نظير کنند، يبررس را يک الکترونيياز ارائه خدمات بانکدار حاصل يسکهايست رباي يها مسايت وب

 ،ان اطلاعات مشتريمورد در ي امنيتيکنترلها •
 ،دريان جدي و مشتي مال يها مؤسسه اشخاص يا شرکتها، يبراستم يکلمه رمز ورود به سن تعيي •
 ،د نشدهييأ تي تراکنشهاييشناسا •
 ،يبردار تقلب و کلاهممانعت از  •
 ييشـو  مشتريان، پول  يمورد اطلاعات شخص   از قوانين و مقررات در       يممانعت از امکان تخط    •

 ،دشوان  که موجب افشاء اطلاعات مشترييداما هر اقي
  ،)on-lineوقفه به خدمات  بدون يدسترس: به عنوان مثال(ان  مشترييممانعت از برداشت منف •
 .ان در زمان انتقال وجهمحفوظ بودن اطلاعات محرمانه مشتريت و کنترل امني •

 

 يکي الکترونيبانکدارم نظاساختار . ۴
 يژگ ـي خـود را بـر اسـاس چهـار و          ي الکترونيک يم بانکدار نظاد ساختار    باي يمال يها  مؤسسهبانکها و   

 يتوانند تغييرات  ي خود م  ي بر اساس تعداد فاکتورها    يکتروني الک ي بانکدار يهانظامالبته  . انتخاب کنند 

 .ندکنايجاد ب خود را در ترکي

 : اند از ها عبارتين ويژگيا

 يک الکترونيي بانکدارمورددر  يراهبردتعيين اهداف  •

 ،تها و فعاليها سيستم، زات تجهييتعيين محدوده و ميزان پيچيدگ •

 ، اطلاعاتياورنه فن و تعيين افراد متخصص در زمييشناساي •

 .يت و کنترل داخلامني •

 ١يافـزار حفـاظت   ، نرمسايت وب ي طراحرينظ يياجزا يک الکترونييم بانکدارنظا، يدر حالت کل  

 يکي مورد استفاده در تجارت الکتروني     تهامديريت شبکه، کنترل امنيت شبکه، قابلي      ٢ييستم شناسا سي

هـاي    و برنامـه   يسـتم پـردازش مرکـز     يور شـبکه داخلـي، س     رِ، سِ ـ )يده ـ پرداخت صورتحسـاب، وام   (

در . دهنـد  ي را ارائه ميکمجموع خدمات بانکداري الکترونيتها در ين قابلي ا. گيرد  ي را در برم   يبانپشتي

سـتم و   ي س يکربنـد سـازماني، مـديريت در پي       و برون  يسازمان  درون ي از ابزارها  همزمانجه استفاده   نتي

 .ت اسيي حق انتخاب بالاين ساختار آن داراييتع

 
 
 

                                                 
1. Firewall 
2. Identification System (IDS) 
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۲۰ ۷۲ و ۷۱های     شمارهمهفتمجله اقتصادی   سال         

 يک الکترونيي بانکداريخدمات پشتيبان. ۵
رات در خدمات، علاوه بر     ييجاد تغ يتوانند با ا   ي م يمال يها  مؤسسه، بانکها و    يکي الکترون يدر بانکدار 

 يپاسـخگو  کنند که ي طراحيا ، خدمات ارائه شده را به گونه      ي سنت يخدمات و محصولات بانکدار   

طـه  حي  اين خدمات و ريسـکهاي موجـود در        دير بانک با   مدي يکي نيز باشد و    تجارت الکترون  يازهاين

، چنـد بخـش مهـم از        قسـمت ن  در اي ـ .  و مـورد بررسـي قـرار دهـد         هكرد يي آنها را شناسا   يعملکرد

 ،١ميزبــاني وبع حســابها، يــ تجمســايت وبلينکهــاي : ، نظيــرنــيمک ي را مطــرح مــيبانيخــدمات پشــت

 .يکي بانکداري الکترونيتهاالييکي و فع صورت گرفته در تجارت الکترونيپرداختها

 

 سايت وبلينکهاي . ۶
تها ين سـا  ي از ا  عضيب. اند ترنت را به خود اختصاص داده     نيتي در اي  ، سا ياقتصاد يها  مؤسسه از   ياريسب

 ين حسابها را برايا انتقال وجوه بي ي ماليگر امکان انجام تراکنشهاي دي هستند و برخيکاملاً اطلاعات 

ک ي ـ کـه ارتبـاط را بـا         هسـتند  يينکهاي ل يتها دارا ين سا يک از ا  يدر واقع هر    . کنند يسر م يان م يمشتر

ک ي ـ مختلـف  يا کـاربر را بـه بخشـها    ي ـکنـد    ي برقرار م  صفحه وب ک  ي در   يريا تصو يلغت، عبارت   

 در  ي مناسـب و مطمئن ـ    ينکهـا، ابزارهـا   ين ل ي ـا. کنـد  ي م ييگر راهنما ي د يهاسايت  وب به   يا حت يت  يسا

سکها، ين ري از ا يکي. ز در نظر گرفت   ي حاصل از آن را ن     يسکهاي ر ديبا ند، اما   هستها  سايت  وب يطراح

 در  يا چـه کس ـ   ي ـ در حال جستجو هستند،      يسايت  وبنکه در چه    ي ا مورددر  است   کاربران   يسردرگم

 .است پاسخگو مسئول و سايت وب اطلاعات، محصولات و خدمات ارائه شده در برابر

 بـا   دي ـبا  ي مـال  هـاي   هسس ـؤسـک وجـود دارد کـه بانکهـا و م          يت ر يري مـد  مورد در   يمختلففنون   

بـه صـورت   فنـون يـاد شـده     .دنسسه خود به حداقل برسـان ؤسک را در م ي، درصد ر  آنها از   يريگ بهره

 ارائـه خـدمات   ي براينترنتي اخدماتاز  شده است که ي طراحييسک بانکهايت ريري مديخاص برا 

 .کنند يان خود استفاده ميبه مشتر

 
  حسابهاعيتجم. ۷

 ي مختلف و ارائه آن اطلاعات بـه مشـتر         يهاسايت  وب اطلاعات از    يآور  جمع يع حساب به معن   يتجم

ع شـده داده  ي ـ تجمي حسـابها مـورد  در ييتهـا ي امکـان انجـام فعال  يز به مشـتر ي موارد ن  يدر برخ . است

ات  قابـل دسـترس تـا اطلاع ـ       يف اطلاعات عموم  ي شده از ط   يآور ن اطلاعات جمع  يحوزه ا . شود يم

 يري ـگ دهد تا با بهـره     ي اجازه م  ي شده به مشتر   يآور ن اطلاعات جمع  يا. ر است يحساب اشخاص متغ  

 خـود را  ي بـانک يتهـا ي و در کـل فعال ي مـال ي حسـابها و گردشـها   ي، موجـود  يکي الکترون ياز ابزارها 

 و در   ار دارنـد  ي ـان را در اخت   يمشـتر  شناسه کاربر و کلمه رمز       ،کنندگان عي از تجم  يبرخ. ت کند يريمد

                                                 
1. Website Hosting 
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         ... يکي موجود در ارائه خدمات الکترونيسکهاي ريبررس

 

۲۱

 

جريــان مســتقيم ســتم ياز س گــري دگروهــي دارنــد و يان دسترســيجــه بــه اطلاعــات حســاب مشــترينت

 يهـا   مؤسسـه .  برخـوردار اسـت    ي قانون يبانيستم از خدمات پشت   ين س يکنند که ا   ي استفاده م  ١اطلاعات

ناسـه  شنکـه   ي اول ا  :سک را در نظر داشته باشند     يت ر يري نکات مد  دي با ع حسابها ي انجام تجم  ي برا يمال

 .ع حساب، محفـوظ نگـه دارنـد       يان خود را در زمان استفاده از خدمات تجم        يمشتر کاربر و کلمه رمز   

 اطلاعات درستين از يهمچن.  ممانعت به عمل آورندي از پخش اطلاعات محرمانه حساب مشتر ،دوم

 .نان حاصل کننديتها و کامل بودن آنها اطميع و سايگرفته شده از بخش تجم

 
 يکي الکترونييساستم شنايس. ۸
ن يتـر   از مهـم يک ـي يکي الکتروني بانکداريتهايز مجوز فعاليان و ن ي مشخصات مشتر  يين و شناسا  ييتع

 ثبـت مشخصـات افـراد       ي سـنت  يکـه روشـها    ياز آنجـاي  .  اسـت  يک ـي الکترون ي بانکـدار  يخدمات مال 

 از  يل مـا  يهـا   مؤسسـه د،  شـو  ي م ـ يک ـي الکترون ي تراکنشها ييموجب کاهش سرعت و کارا    ) دفترچه(

، ٤يتاليجي دي، گواه٣ افراديي و شماره شناسا٢رمز عبور: کنند، از جمله ين استفاده م يگزي جا يروشها

ش ينمـا (هـا    گـاه داده  يسـه پا  ي و مقا  ٥کي ـومتري ب يهـا  شناسـه  هوشـمند،    يزتراشه مثـل کارتهـا    يابزار ر 

 يدگي ـچينه و پ  يزت، اعتبار ه  ي از لحاظ سطح امن    شناسايي ين روشها يا). اطلاعات وارد شده نادرست   

 حاصـل از محصـولات و   يسـکها ي متناسب بـا ر ،يمالمؤسسه ا يباشند و هر بانک   يساختار متفاوت م  

 شناسـايي سـتم   يس"  در بخـش   خصـوص ن  ي ـدر ا . نـد يتوانـد روش مناسـب را برگز       يخدمات خـود م ـ   

 .دششتر بحث خواهد يب" يکي الکترونيان بانکداريمشتر

 و معتبـر    ي قـانون  ،يک ـي الکترون ين بانکـدار  ي مطابق قوان  ي در تجارت جهان   يکي الکترون يامضاها 

ــ ــان خــاطر مشــتر يباشــد و موجــب ســهولت در تراکنشــها و اطم  يم جــه رشــد تجــارت  يو در نتان ين

 شـتر يب برسـد کـه      يي از کـارا   يا د بـه مرحلـه    ي ـ با يتـال يجي د يرو امضـاها   ني ـاز ا . دشـو  ي م يکيالکترون

 . را ارائه دهندين خدماتي چنيمال يها مؤسسه

 

 ٦ميزباني وب. ۹
 از .انــد نترنــت بــه خــود اختصــاص دادهي را در اييهاســايت وب يمــال يهــا مؤسســه از بانکهــا و يبرخــ

 و   مهـارت  نيازمنـد ،   ميزبـاني وب   ارائه خدمات    ،هستندشرفت  ي در حال پ   مرتبافزارها   که نرم  ييآنجا

 سـايت   وب ي که در حال ارتقا    ييها  مؤسسه. است يسينو ت و برنامه  ي، امن ينترنتينه شبکه ا  يتبحر در زم  

اي  زبـان نشـانه    ماننـد    دي ـ جد يرات و اسـتفاده از اسـتانداردها و پروتکلهـا         يياز به تغ  ي ن ديبا خود هستند   

                                                 
1. Direct Data Feed                                           2. Password 
 

3. PINs                                                              4. PKI 
 

 .شخصات منحصر به فرد بيولوژيكي مانند اثر انگشت و غيرهم. ۵

6. Website Hosting 
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۲۲ ۷۲ و ۷۱های     شمارهمهفتمجله اقتصادی   سال         

طراحـان  . تـر شـود    ان انبوه کاربران آسان   ي را مورد توجه قرار دهند تا مبادله اطلاعات در م          ١گسترانده

 يافشـا مراقبت از   ر  نظي ، را مد نظر قرار دهند     ي وب ميزبان  حاصل از ارائه خدمات    يسکهاي ر ديبا وب  

 اطلاعـات   يرمجاز بـر رو   يرات غ ييجاد تغ ياجلوگيري از   و  ) تينقص امن (رمجاز اطلاعات محرمانه    يغ

 مـورد در  مؤسسـه   کارکنـان   گـاه    کـه    يدر مـورد اطلاعـات نادرسـت      همچنـين    .ستم توسط هکرهـا   يس

 يوترهايروس به کامپ  ي از ورود و   لازم است . اشندار ب ي، هش کنند  ميت  يها وارد سا   نهيمحصولات و هز  

 .به عمل آيد يريگ جلوشوند،  يموصل  ميزباني وب  که بهيکاربران

 

 يکي پرداختها در تجارت الکترونيچگونگ. ۱۰
. انـد  رفتـه ي را پذ  يکي الکترون ي از پرداختها  ي، انواع مختلف  يمال يها  مؤسسه از بانکها و     ياري بس هامروز

، پـردازش پرداختهـا و      يک ـي پرداخـت الکترون   يع دسـتورالعملها  ي ـه و توز  ي ـق ته ي ـطر از   ها  مؤسسهن  يا

 پرداخـت   يهـا   سيسـتم  در   يز وجه، نقـش مهم ـ    يو وار  )نگيکلر(تسويه حساب   ستم  يمشارکت در س  

 تجارت  مورد در   ي مال يها  مؤسسه که   يکي پرداخت الکترون  يها ساز وکار  .نندک يفاء م ي ا يکيالکترون

٢خودکاراتاق پاياپاي   : ند از ا  دهند، عبارت  ي ارائه م  يکيالکترون
 صورتحسـابها،   يکيپرداخت الکترون ،  

 .بانـک داخلـي  ق ي ـ و انتقـال وجـه از طر   ي کارت اعتبـار   يکي الکترون ي، پرداختها يکي الکترون يچکها

 بسـيار ت  ي ـازمنـد امن  ي امکان اشتباه، اغلب ن    يسک بالا ي، با توجه به ر    تهاي ياد شده  انتقال وجه به صور   

 . استيکي و سپس ارائه خدمات الکتروني مشخصات مشترييم شناساستيدر س

 
 صورتحساب يکيپرداخت الکترون. ۱۱

گـر در   ي به حساب د   يان، امکان انتقال وجوه را از حساب      ي به مشتر  صورتحسابارائه خدمات پرداخت    

 يهـا   مؤسسـه ،  ي مشـتر  يک ـيدر پاسخ به دستورات پرداخت الکترون      .ندک يا م يخ مشخص شده مه   يتار

ک يا  يجاد  ي ا  اتاق پاياپاي خودكار   يکيک تراکنش الکترون  ي وجوه هستند،      که مسئول پرداخت   يمال

ه يتوص ـان خـود    يبانکها معمولاً بـه مشـتر     . کنند يل م يمي ا ي مورد اشاره مشتر   ةسسؤ م يبرگ چک برا  

اقـدام  د  ي از سررس ـ  شيپ روز   هفت تا   سه،  يکيق پرداخت الکترون  ي انتقال وجه از طر    يکنند که برا   يم

م نظـا ت در ي ـن امنيمأ ت ـييجـاد توانـا  يت کنتـرل تراکنشـها و ا  ي ـ رعاازمنـد ينان بانکهـا    ين م ي در ا  .کنند

ره و انتقــال ي ـ، ذخيانـداز   مربـوط بـه راه  ين قسـمت کنترلهـا  ي ـ در ا.ندهسـت  يک ـي الکترونيپرداختهـا 

د ي ـکته که با  چند ن . کند يستم پرداخت را مطرح م    ي از ثبت آنها در س     شيپ پرداخت وجه،    يتراکنشها

 :ند ازا رد، عبارتيستم پرداخت مورد توجه قرار گيس در

ه کنند که در هنگام اسـتفاده از خـدمات   يان خود توص  ي به مشتر  ديبا  يمال يها  مؤسسهبانکها و    •

 .ت کننديت را رعاي امنيکي الکترونيبانکدار
                                                 
1. Extensible Mark-up Language (XML) 
2. Automated Clearing House (ACH) 
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         ... يکي موجود در ارائه خدمات الکترونيسکهاي ريبررس

 

۲۳

 

ت پرداخـت    ارائـه خـدما    يق پردازشـگرها  ي ـ و کنتـرل دق    ي از حسابرس ـ  ديبا  يمال يها  مؤسسه •

 .نان حاصل کنندي اطميکي الکترونصورتحساب
م نظـا  کـه در  يمانکـاران فرع ـ يه بـا پ  شـد د مطابق بـا قـرارداد منعقـد   يباها  مؤسسهاين  همچنين   •

 ي و کنترل اشـتباهات موجـود در اجـرا         ي بررس موردکنند، در    ي م ي همکار يکيپرداخت الکترون 

 .را به عمل آورند ي اقدامات مقتضيکي الکترونصورتحسابم پرداخت نظا
ک ي از آن را هم در قالب        يري تصو ،ي به مشتر  صورتحساب از بانکها در هنگام پرداخت       يبرخ 

 يک کـردن بـر رو     ي ـ بـا کل   يکـه مشـتر    يطـور ه  ب ـ. دهنـد  ي قرار م ـ  يار مشتر يت در اخ  يکيفرم الکترون 

 .نـد کهده   خود را مشـا    صورتحساببتواند   حسابها،   يکي الکترون ي بانکدار يموجود در منو  اتصالات  

 مختلـف   يهـا  شـيوه  از   يک ـيا  ي ـتواند اقدام به دستور پرداخـت        ي م صورتحسابت  يؤکاربر پس از ر   

طـور  ه  ر صورتحسـاب را ب ـ    ي تصو يمال يها  مؤسسه از بانکها و     يامروزه برخ . ندکپرداخت را انتخاب    

 حسـاب صورتسسـه،   ؤت م يتواند پس از ورود به سـا       يدهند و کاربر م    يت خود قرار م   يم در سا  يمستق

 بـه  يشـتر ي بي کنترلهـا نيازمنـد ن حالـت  ي در ا  ينگيت نقد يريمسلم است که مد   . خود را مشاهده کند   

 ياجراي ـنـان از    ي حصـول اطم   يبـرا د  ي ـ است و بانکها با    ي تجار ي حاصل از تراکنشها   يسکهايعلت ر 

 .دننک را اعمال ي مناسبيان، کنترلهاي صورت گرفته با مشتريبودن توافقها

 
 خص به شخص شيپرداختها. ۱۲

 يک ـيق پسـت الکترون   ي ـ پرداخـت پـول از طر       عنـوان  بـا  شخص به شخص که      يکي الکترون يپرداختها

 بـه   يا سسـه ؤا م ي ـدهد کـه وجـه را از حسـاب شـخص و              ين امکان را م   ي ا يشود، به مشتر   يشناخته م 

ن نـوع   ي ـکـه ا   ييهـا   مؤسسـه .  پسـت کنـد    يک ـي بـه صـورت الکترون     يگريسسه د ؤا م يحساب شخص   

نکـه وجـه   ي بـر ا   ينـد مبن ـ  ينما ي اشخاص ارسال م ـ   ي برا نامه الکترونيکي ک  يدهند،   يائه م خدمات را ار  

ا يمؤسسه  ک  يک حساب در    يدرخواست چک، انتقال وجه به      (افت وجه   ي در يآماده است و روشها   

ق ي ـ شـخص بـه شـخص از طر        يپرداختهـا . دن ـنک ي م يرا ارائه و معرف   ) گريانتقال به حساب شخص د    

رنـده وجـه   يکه نه گ يياز آنجا. رديگ ي صورت مي از حساب مشترACHستم يسا ي ي اعتبار يکارتها

سـتند، ارائـه    يها، ملـزم بـه داشـتن حسـاب بـا خـدمات پرداخـت ن                کننده آن در تراکنش    و نه پرداخت  

بانکهـا و   ر  يرد و سـا   ي ـگ يمه شده و معتبر صورت م ـ     ي ب يمال يها  هسسؤق م ي از طر  يکيخدمات الکترون 

 ارائـه خـدمات پرداخـت       مـورد  در   دي ـبا  کـه    ي از نکات  . را ندارند  ين خدمات ينمجوز ارائه چ  ها    مؤسسه

رنـد،  ي قـرار گ   يمـورد بررس ـ   پسـت الکترونيکـي    ز در مـورد خـدمات     ي ـر آن و ن   ي و تصو  صورتحساب

نکـردن  در صورت ارائـه     . دکراشاره  ) ستميقطع نبودن س  (نان از ارائه خدمات     يتوان به حصول اطم    يم

 کــه دســتور پرداخــت ي در مــواردييد کنترلهــايــدر ضــمن با. دشــو يخــدمات، پرداختهــا معــوق مــ
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۲۴ ۷۲ و ۷۱های     شمارهمهفتمجله اقتصادی   سال         

د ي ـبان  يهمچن. د،  اعمال شود   شو ير از دارنده حساب سپرده صادر م      ي غ ي مشتر ي از سو  صورتحساب

 .نان حاصل شودي اطمپست الکترونيکيق ي از طريزان وجوه انتقاليح بودن مياز صح

 
 ١ميس ي بيکي الکترونيبانکدار. ۱۳

 يش سـطح دسترس ـ ي کـه بـا افـزا   اسـت  ارائه خدمات يها شيوه از  يکيم  يس ي ب يکيترون الک يبانکدار

 بـه کـار     ي زمـان  ينترنت ـي ا يبانکـدار . دکن ـ يل م ي را تسه  يکي الکترون يکاربران، ارائه خدمات بانکدار   

، ي شخص ـ يتـال يجيل د ي، وسـا  جـو   يپ ـ،  يا  شـبکه  يان بـا اسـتفاده از تلفنهـا       يمشـتر شـود کـه      يگرفته م 

 سيم يب يابزارها.  داشته باشندي دسترسيمالمؤسسه  به شبکه نظاير آنهاط از راه دور و  ارتبايشرکتها

 و  دهد يش م ي را افزا  تمسي س اين  بر ي مبتن ي تراکنشها يتي امن يسکهايد که ر  هستن ييتهاي محدود يدارا

 کـاهش سـرعت     نظيـر  ابـزار    يتهايمحـدود . ر بگـذارد  يثأان ت ـ ي مشـتر  يهـا  زان حواله يممکن است بر م   

 مختلف ورود اطلاعات و     يش، فرمتها يز کوچک صفحه نما   ي، سا يازش، طول عمر محدود باطر    پرد

ن زبـان  يتـر  شـده  تها در مجمـوع شـناخته  ين محـدود ي ـا. اسـت  انتقال اطلاعـات    ي محدود برا  يتهايقابل

 رايـج ا چنـد زبـان      ي ـک  يادغام شده    ٣سيم  اي بي   زبان نشانه ن  زبا. است ٢ اي فرا متن    زبان نشانه  ينترنتيا

 پروتكـل انتقـال     ،ادغـام شـده    ٤سرويس بدون سـيم     و پروتكل  بدون سيم است   براي ارتقاي ابزارهاي  

 . استWMLاطلاعات براي ارائه درقالب زبان 

.  در تلاش هستند تا قابليت استفاده از اين ابزار را افـزايش دهنـد              سيم  يبتوليدكنندگان ابزارهاي    

 و افـزايش    رنگـي بزرگتـر كـردن صـفحه نمـايش، نمـايش             بـه  توان  ابزار مي   اين ي آت ياز توانمنديها 

  جـذب مشـتري بيشـتر و ارائـه خـدمات بهتـر             چنين تحولاتي موجـب   . اشاره کرد  باطري آنها    ظرفيت

 شـدن   سيم  يبافزايش سرعت ارتباطات و پيشرفت در ابزارها در طي چند سال آينده موجب              . دشو مي

بـه مشـتريان خـود خـدمات           مالي و بانكها،     يها  همؤسسكه   زماني.  خواهد شد  يپرداخت يابزارها شتريب

 امنيـت خـدمات مـورد توجـه قـرار           مورددهند، بايد كنترلهاي مديريت ريسك را در          ارائه مي  سيم  يب

هـا و   ، افزايش تـراكنش يراهبردرعايت كردن اين كنترلها ممكن است موجب ارتقاء موقعيت    . دهند

 .دشومالي مؤسسه در نهايت شهرت 

 
 
 
 
 

                                                 
1. Wireless 
2. Hyper Text Markup Language (HTML) 
3. Wireless Markup Language (WML) 
4. Wireless Application Protocol (WAP) 
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         ... يکي موجود در ارائه خدمات الکترونيسکهاي ريبررس

 

۲۵
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